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摘  要：设备到设备（D2D）和车辆到万物（V2X）技术有一定相似性，都被视为 5G 通信的重要组成部分，可

为蜂窝移动通信提供备用网络服务和多种应用服务。而软件定义网络（SDN）可提高 D2D 和 V2X 的通信能力和

灵活性。对软件定义的 D2D 通信（SD-D2D）和软件定义的 V2X 通信（SD-V2X）进行了梳理，基于它们的共性

和特色，分别剖析了它们的发展现状和通信架构，并分析了 D2D 节点位置和发现管理、D2D 路由控制、D2D 流

表管理、V2V 路径规划、V2V 路径恢复等关键技术。最后指出 SD-D2D 架构已接近成熟，SD-V2X 框架也已初步

确定，原有 D2D/V2X 通信中存在的干扰管理、移动管理和路由管理等问题能够得到有效改善，同时还指出现有

SD-D2D/V2X 研究存在的与实际应用脱节的现象有待克服。 
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Abstract: The related D2D (device-to-device) and V2X (vehicle-to-everything) are regarded as vital components of 5G 
communication system, which providing alternative network services and multiple application services for cellular net-
work. In the meanwhile, SDN (software defined networking) can improve the compatibilities and flexibilities of D2D and 
V2X. SD-D2D (software defined D2D communication) and SD-V2X (software defined V2X communication) technolo-
gies were reviewed. Based on their similarities and respective characteristics, their state-of-arts and architectures were re-
viewed accordingly, and the key technologies such as D2D location/discovery management, D2D routing control, D2D 
flow table management, V2V path scheduling, and V2V path recovery were analyzed. Finally, it was pointed out that the 
SD-D2D architecture was approaching mature and the SD-V2X framework had been preliminarily determined, the exist-
ing problems of interference management, mobile management and routing management in D2D/V2X communication 
could be effectively solved. Furthermore, it was also pointed out that the disconnection between the existing 
SD-D2D/V2X studies and the actual application needed to be overcome.  
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1  引言 

作为 4G 和 5G 通信系统中的关键技术，设备

到设备（D2D, device-to-device）和车辆到万物（V2X, 
vehicle-to-everything）通信具有提高系统性能、提

升用户体验、扩展蜂窝通信应用等前景，受到人们

的广泛关注。D2D 通信是指用户数据可不经网络中

转而直接在终端之间传输；V2X 泛指车辆使用邻近

服务实现和其他任意网络、任意个体间的通信，包

含车辆到车辆（V2V, vehicle-to-vehicle）、车辆到行

人（V2P, vehicle-to-pedestrian）、车辆到路边基础设施

（V2I, vehicle-to-infrastructure）等多种通信形式[1]，可

为许多新的应用场景提供支持，如车辆自动驾驶、

公路安全系统、交通信息管理等。 
D2D 和 V2X 技术有很大的相关性。自 3GPP

在 LTE Rel.12 和 Rel.13 中提出了基于 D2D 的 V2V
概念后，V2X 技术发展迅速，日益受到产业界的关

注。伴随着 3GPP LTE-V2X Rel.14 版本的完成，V2X
产业推动也正式开始启动，全球多家通信公司发布

了支持 V2X 的芯片或模组，国内也开展了 V2X 的

测试床试验。V2X 可以基于 D2D 通信技术实现，

但在可靠性和时延特性的要求上更加严格，而 D2D
无线资源的分配是影响可靠性和时延的关键因素。

因此，大多数 D2D 通信的原理及应用场景能转化

成适用于 V2X 通信，只有极少与 V2V 特性相关的

技术需要重新规划考虑（比如车辆移动会造成瞬时

的信道状态改变，导致 D2D 通信中的资源管理技

术不适用于 V2V）[2]。V2V 和 V2P 既可采用基于

IEEE 802.11p 的专用短程通信技术，也可采用蜂窝

网授权通信频段的 D2D 技术；同样，V2I 既可采用

IEEE 802.11p 技术，也可采用蜂窝网络技术。相比

较而言，采用基于蜂窝网络/D2D 技术进行 V2X 更

能节约传输轮询信号的能量，通信连续性更好，而

IEEE 802.11p 对同步要求低，标准更为稳定[3]，因

此人们认为 IEEE 802.11p是一种非蜂窝网授权频段

的 D2D，它们将长期共存，且软件定义的统一控制

将使它们各自的优点得到充分发挥。 
D2D 和 V2X 都被视为 5G 通信的重要组成部

分，可为蜂窝移动通信提供备用网络服务和多种应

用服务。由于 D2D 和 V2X 通信的建立可以不依赖

基站控制进行，其在降低通信时延、扩大基站覆盖

范围的同时，也因缺乏统一协调而存在带内

（in-band）频谱管理及 D2D 或 V2X 用户间和蜂窝

用户间的干扰管理、移动管理和路由管理等问题。 
软件定义网络（SDN, software defined net-

working）数据/控制分离的设计理念在网络灵活性

和集中控制能力之间取得了较好平衡。把 SDN 理

念和技术应用到 D2D/V2X 网络架构中，可以提升

D2D/V2X 网络智能和整体控制能力，并为解决上述

问题提供了有力的支撑。为此，近年来，学术界提

出了软件定义的 D2D 通信（SD-D2D, software de-
fined D2D communication）和软件定义的 V2X 通信

（SD-V2X, software defined V2X communication）这

2 个概念，并进行了广泛的研究，取得了一些成果，

有力推动了 D2D 和 V2X 技术的发展。 
基于 SD-D2D 和 SD-V2X 的共性和特色，本文

对 SD-D2D 和 SD-V2X 的技术特点进行了梳理，分

别剖析了它们的发展现状和通信架构，并对 D2D
节点位置和发现管理、D2D 路由控制、D2D 流表管

理、V2V 路径规划、V2V 路径恢复等关键技术进行

了细致分析，同时对未来发展趋势进行了展望。 

2  软件定义的 D2D 通信研究现状 

目前，学术界对软件定义的 D2D 系统开展了

细致的研究，以期解决 in-band 频谱管理和蜂窝用

户间的干扰管理、移动管理、路由管理、模式切换

等问题。 
如何在频谱资源有限、超密集异构的网络中进

行通信是未来 5G 网络中实现 D2D 技术必须要解决

的重要问题，而高效的网络架构有助于 D2D 技术

在 5G 通信系统中更好地融合[4]。基于以上原因，

运营商迫切需要一种新的技术，一方面能够利用

D2D 通信构建的传输资源降低蜂窝网络的流量拥

塞，提高用户的业务体验质量（QoE, quality of 
experience）；另一方面能够通过虚拟化等方法，增

强 D2D 通信的灵活性、可管理性和便捷性。 
最初 SDN 是为有线通信而设计的，但是

OpenFlow 协议的灵活性提供了网络重新配置的能

力，为SDN在无线通信的应用前景铺平了道路。SDN
数据/控制分离的设计理念使网络获得很高的灵活

性，可以对网络设备进行集中控制。当前，学术界、

产业界对于SDN在无线通信的研究和应用主要集中

在核心网、基站（eNode B）和接入网层面。针对不

同的应用场景和实际需求，研究者们已经提出多种

成熟有效的典型应用场景和成熟用例[4-7]。近几年，

SDN 技术已经整合到 D2D 通信架构中，基于节点间
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协助，提供移动小片云、边缘计算等，在接入网引

入 SDN 也逐渐成为学术界的研究重点。 
基于 SDN 的设计理念，产业界把它运用到移

动通信的 D2D 通信架构中，提出了 SD-D2D 架构，

来提高异构网络环境下 D2D 组网的灵活性与高效

性，其基本架构如图 1 所示，其中，eNode B 和手

机终端构成数据平面，SDN 控制器和顶端的资源分

配、路由管理等功能模块构成控制平面。 
Ngo 等[8]提出了一种在网络全控制的情况下使

用 SDN 的 D2D 通信架构，分别在网络端和移动终

端中共同集成了 5 个组件：D2D 服务器、SDN 全

局控制器、SDN 本地控制器、Open vSwitch 和无线

资源映射器，这种架构的优点是解决了传统技术的

缺点，允许 2 个移动设备在没有管理者的情况下相

互通信，使网络拓扑结构具有可伸缩性，避免出现

管理节点能量耗竭、单点故障等恶劣情况。此外，

分层控制系统不需要移动设备的 LTE 接口保持活

动状态，节约了终端的传输能耗，提高了资源利用

的有效性。 
不同于上述 SDN 方案，基于 SDN 和 NFV 的

概念，Orsino 等[9]提出了一种新型的，基于集中化

无线接入网（C-RAN, centralized RAN）、层次化D2D
和分布式 SDN 控制器相结合的架构，通过微蜂窝

基站和 D2D 的相互配合，在有效分流主基站流量

的同时，减少了网络信令开销和能耗。 
Meneses 等[10]在异构网络环境下，提出了一种

基于 SDN 的可携带通信方法，将移动中的终端设

备虚拟化成云环境下的虚拟设备，使用SDN和NFV
技术，将设备上的数据流和多媒体流，机会式地重

路由到附近的设备上，实现在接入云框架中处理流

量的转移，从而减少对物理实体的潜在影响。该方

法将物理网络中所有的移动性管理和计算移动到

云中，虽然增加了云端计算的功率，但物理网络可

以减少控制信令的传输。  
Abolhasan 等[11]将移动自组网络、无线传感网

络、D2D 网络、车联网等统一归纳为无线分布式

网络（WDN, wireless distributed network），进而提

出了一种基于 WDN 的混合 SDN 框架。该框架使

用 2 个不同的频带分别进行数据传输和网络控制，

并采用混合控制的思路，集合了集中处理和分布式

处理的优势，即控制器集中地进行预处理，转发节

点分布式地决策路由，提高了无线网络的规模化和

可靠性。 
Oztoprak等[12]将D2D技术和SDN技术相结合，

提出了一种文件分发系统。在该系统中，网络节点

和网络设备通过 D2D 通信，具有面向邻近设备的

缓存和转发能力，以提高网络吞吐量和减少能量损

耗。根据缓存内容放置的不同，文中将该系统细分

为 2 种模型：模型 A 中 CDN 服务器和 SDN 控制器

部署在数据中心；模型 B 中 CDN 服务器部署在数

据中心，但基站具备 SDN 的控制功能和缓存功能，

该模型将控制和缓存功能下移至接入网中，极大地

提高了内容分发的响应速度。 
Usman 等[13]在移动云环境下，提出了一种新

型软件定义的混合式 D2D 框架，集中式部署 SDN
控制器，将终端设备群分割成若干个移动云，每

个移动云由一个簇头（CH, cluster header）进行管

理，CH 通过 D2D 通信与所辖终端进行控制管理，

SDN 控制器通过 LTE 链路与 CH 联系。该框架减

少了原来终端的 LTE 无线链路和网络的能量损

 
图 1  SD-D2D 基本架构 
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耗，同时移动云的管理方式也增强了无线网络的

扩展性。 
在文献[13]的基础上，Usman 等[14]进一步针对

5G 网络中的公众安全应用，提出了一种软件定义

的移动云 D2D 通信框架，采用分层的体系架构进

行 SDN 控制器的放置，即面向核心网采用全局控

制，面向移动云、小片云采用局部控制，这种分层

架构的好处是提供了移动云、小片云的可扩展性和

伸缩性，节约了网络的能量，保证了基础网络的顽

健性。 
Wang 等[15]将无线网络虚拟化和 SDN、自主

学习的 D2D 通信相结合，在移动网络的边缘部

分，提出了一个以知识为中心的、D2D 通信辅助

的蜂窝网络体系结构。首先，设计了一个 D2D 辅

助的虚拟化边缘蜂窝网络体系结构，由物理层、

知识层和虚拟管理层组成，该体系结构通过充分

利用移动用户之间 D2D 通信中获得的知识信息，

动态检测网络结构并管理通信资源；然后描述了

系统中存在的问题和潜在的解决方案，包括知识

提取、社会感知、激励方案、信任管理机制和优

化资源分配。 
总体而言，目前，针对 SD-D2D 的研究比较广

泛，但也存在不足。从研究的领域看，SD-D2D 研

究主要偏重于网络通信性能（如带宽、时延、吞吐

量）提升，相关研究仍不够深入和细致，一些具体

的、有潜力的场景，如演唱会多播、物联网 D2D
等，却很少有人研究；从研究的内容看，需要针对

5G 网络的核心应用进行拓展，例如，关于流量卸

载的研究目前主要针对小型普通文件的本地卸载，

缺少对高带宽需求的多媒体卸载的研究工作；从 D2D
部署和应用来看，现有的研究已经将 D2D 通信与社

会网络相结合，进行资源分配、干扰控制、路由转达、

数据分发，有效地提升网络性能，但缺少在实际蜂窝

网络 SD-D2D 架构中进行部署和应用研究。 
同时还应看到，尽管 D2D 技术早已成为通信

热点技术，但规模化应用偏少，这是其发展中的瓶

颈问题，需要有良好的商业应用模式解决信任问

题、好友匹配、激励/收费中的恶意欺诈等问题。在

未来的研究中，需要考虑如何在控制器中加载社会

网络功能和应用终端的社会属性以及如何在控制

器中维护社会网络信息等问题。依托 SDN 构建良

好的生态链，这些问题有望得到合理解决，相关领

域可能是未来的研究热点。 

3  软件定义的 V2X 通信研究现状 

V2X 通信技术是智能交通和智能汽车的支撑

技术之一，它使配备多联网接入技术和传感技术

（例如照相机、传感器、雷达、定位设备）的新一代

车辆间及其与周围环境间具有增强的相互作用[16-17]。

V2X 通信被广泛认为是提高道路安全和交通效率

的关键技术，可以极大地促进智能交通系统（ITS, 
intelligent traffic system）的发展。基于 V2X 通信，

车辆可以迅速检测出潜在的危险和不舒适的道路

状况，并将其传达给其他车辆、附近行人以及路边

节点，以进一步传播信息，主要目的是改善道路安

全。此外，通过 V2X 通信对突发交通状况产生快

速反应，可减少在拥挤的交通中所花费的时间，带

来减少能量消耗和车辆排放等额外好处。 
目前，在全球范围内，V2X 对公路运输系统的

明显影响已经得到了不同汽车制造商和电信公司

等参与者的认可。同时，在产业界已经给出了一系

列较成熟的研究方案和提议。迄今为止，大多数国

家已分配专用无线电频谱来支持 V2X 通信，并促

进相应的 V2X 安全技术和 ITS 应用的发展。主要

的汽车制造商和电信公司参与者加入了第五代汽

车协会（5GAA, 5G automotive association），基于

LTE 的增强及 5G 系统，提供与蜂窝 V2X（C-V2X, 
cellular V2X）技术互操作的解决方案[18]。 

在 5G 车联网络的技术发展中，SDN 技术将网

络管理功能从网络传输功能中解耦和独立出来，使

网络管理更为有效，这将成为网络体系架构的一个

重要方法。除了给有线网络和无线网络带来的优势

外，SDN 还具有特别适用于车联网络的独特优势。

基于 SDN 的逻辑集中控制功能，提供了对网络拓

扑的全局认识，能够高效地分配所有类型的网络资

源（例如带宽、频谱、功率传输等）。一方面，通

过针对每个特定的路况，SDN 控制器优选最合适的

解决方案，并根据实际情况调整系统参数，可以增

强现有车辆体系结构的性能；另一方面，随着 SDN
带来的虚拟化和抽象化，使异构网络技术在车载网

络中的集成变得简单和透明。因此，产业界提出了

SD-V2X 网络，其基本架构如图 2 所示，它与第 2
节介绍的 SD-D2D 结构有很大的相似性。图 2 中，

eNode B、RSU 和车载终端构成数据平面，SDN 控

制器和顶端的资源分配、路径管理等功能模块构成

控制平面。 
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1) SDN 控制下的资源分配和优化 
V2X 网络扩展了 SDN 的转发功能，为防止网

络拥塞、减少分组丢失、节省频谱资源，学者们研

究了基于 SDN 的异构接入环境下的无线资源管理

技术[19-23]，例如，在文献[19-21]中，学者们将基于

簇的车辆自组网络（VANET, vehicular Ad-Hoc 
network）与 5G 蜂窝网络相结合，使用 SDN 控制

器，对车辆的相似访问行为（如车辆行驶路线、车

辆速率、与 RSU 的距离等）进行聚类，挖掘共通

性，从而形成车辆簇群，通过 SDN 控制器对簇头

进行管理，实现分层的体系架构，提高车联网络性

能的稳定性。Huang 等[22]提出了一种在软件定义的

车联网中多种异构接入环境下的资源分配机制，该

机制以最大限度提高系统的 QoE 为目标，利用车辆

状态信息获取车辆与不同接入技术间的关联度，联

合地确定资源分配策略：当 V2I 通信不能满足用户

的 QoE 要求时，为进一步提高性能，调配到 V2V
通信。仿真结果表明，该方案能有效利用 LTE 和

Wi-Fi 网络的可用带宽，从而更好地满足用户 QoE
的需要。Cordeschi 等[23]解决了 V2I 中认知无线电

接入网的资源管理问题，利用自适应控制器，优化

能量管理，处理由可靠性引起的突发性网络变化。 
2) 基于 SDN 的路由和转发功能 
基于 SDN 构建全局动态信息库，做出全局的

路由决策。在传统的车联网络中，车辆间相互协作

并交换各自传感器收集到的不同信息，从而构建局

部动态信息库。该局部动态信息库包含道路标志等

静态信息，以及交通、天气条件等动态信息。将 SDN
集成到车联网络中，允许控制器集中管理和维护全

局动态信息。通过收集和过滤车辆提供的局部动态

信息，控制器获得并构建整个（或部分）网络状态

的全局动态视图，该视图可对车辆的路由请求做出

更明智和更精细的决策。例如，Dong 等[24]提出了

一种基于 SDN 的车辆自组网按需路由协议，将数

据转发层和网络控制层相分离，提高数据传输效

率；RSU 起到局部控制器的作用，负责在路段所辖

区域范围选择适合的车辆转发分组。该方案采用全

局层和局部层两级的设计架构，全局层采用“排名

查询方案”采集车辆信息，确定路段沿线的范围；

局部层负责在全局层确定的范围中选择适合的车

辆转发分组。 
3) 基于 SDN 的车联网流量卸载 
在传统的车联网络中，只能局部地基于网络的

有限信息进行卸载决策，如基于历史网络参数，它

不能反映当前网络实时状态，甚至会导致非有益的

决策。此外，在基于 SDN 的车载网络中，采用 SDN
控制器集中式全局视图，可以动态地根据实时网络

状态做出更有益的卸载决策，更适合用户的需求，

适应当前的网络条件[19,25-26]。 
Huang 等[22]提出了一种在 VANET 中，通过

V2V 车辆通信来卸载蜂窝通信流量的方案，该方

案通过测算在 VANET 中存在的 V2V 路径，来有

效卸载蜂窝网络流量。同时，该方案还设计了一

种 基 于 SDN 的 移 动 边 缘 计 算 服 务 器

——SDNi-MEC，解决了 VANET 中 V2V 流量卸

载的复杂问题。每个车辆向 SDNi-MEC 服务器的

状态数据库报告它的状态信息，服务器上的 SDN
控制器根据状态信息，测量两辆车之间是否存在

V2V 路径，以此卸载两者间现有的蜂窝流量。通

过该方案的性能分析表明，当车辆密度达到中等

 
图 2  SD-V2X 基本架构 
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时，这种流量卸载方案在蜂窝网络链路和 V2V 路

径上都具有较好的吞吐量。 
Baron等[27]提出了一种类似SDN的集中式车联

网流量卸载框架，通过车联网将数据中心源端产生

的数据流机会式地传输到目的端。其中，SDN 控制

器充当中心服务代理（SB, service broker），在控制

平面中配置车联网数据流的转发路径，同时在道路

中设定若干个卸载热点，充当本地服务代理（SA, 
service agent），根据转发路径在数据平面实行数据

流的转发。 
将 SDN 方法集成到浮动内容（FC, floating 

content）的分发中，实现在一个给定的地理区域

——锚区（AZ, anchor zone）分布式地、机会式地

实现内容的共享，能有效提高 FC 的分发性能[24,28]。

Soua等[24]提出了一种以SDN为内容中心网络和FC
提供支持下的 VANET 内容分发机制，根据节点移

动性，SDN 控制器选择较佳的缓存效用节点、决策

分发路径、转发激活内容所经过的 AZ 等。仿真结

果表明，该机制能适应高动态和易失性的网络环

境，并有效改善 VANET 中内容存储、传播和转

发性能。Maio 等[28]提出了一种基于 SDN 的车辆

自组网 FC 分发体系架构，将 RSU 作为 SDN 控制

器，通过在其覆盖范围内收集车辆的速度和位置

等移动信息，优化 AZ 大小，可以极大地改善 FC
性能。 

4) 基于 SDN 的车辆云资源管理 
车联网的应用需要更短的等待时间来实现低

时延和高可靠的响应，因此学者们提出了基于 SDN
的车辆云服务器来解决上述实时要求问题。除网络

管理外，SDN 控制器还提供对车辆云资源（如计算

资源、存储资源）的管理，并对每个终端的 OBU
进行管理。Azizian 等[29]提出了一个基于 SDN 和云

计算的车辆嵌入式软件更新的架构。SDN 控制器位

于数据中心或边缘设备中，并与 RSU、基站子系统

和其他数据中心，形成一个移动车辆云。因此，控

制平面的决策不是由一个集中的元素决定的，而是

由云中的元素合作做出决定的。在上述情况下，车

辆可以基于 SDN 控制器的指令彼此协作，以获得

完整的更新内容。这种基于 SDN 的软件更新分发

方式，通过减少所使用的蜂窝带宽和相应的使用费

用（如专用短距离通信带宽）以及软件更新传递时

延来提高网络性能。Hussein 等[30]通过在架构中集

成 5G 的雾计算技术来更快地处理、高效地切换和

跟踪管理，可以执行不同级别的实时用户定义的安

全性，同时保持系统的低开销和最小配置。 
5) 基于 SDN 的车联网安全 
车载通信的安全性对 SDN 的使用也提出了更

高的要求，SDN 对车辆应用的安全和隐私问题也是

至关重要的[30-32]。由于 SDN 控制器具有智能的、

集中式的网络视图，因此它可以通过对数据平面的

流量分析来识别潜在的攻击，从而执行异常检测，

并相应地隔离恶意或受感染的节点。Meneses 等[10]

建议 SDN 控制器可以协调基于信任的授权方案，

并且根据声誉选择中间节点以充当中继。Daniel 等[17]

也采用了类似的信任机制，用于传播安全紧急数据。

Hussein等[30]提出了一种支持SDN的VANET/5G安

全体系结构，该体系结构基于 SDN 控制器，具备

全局视图和管理能力，实现了针对不同类型攻击

（如针对控制器或车辆），开展分布式拒绝服务

（DDoS, distributed denial of service）攻击等的预测、

溯源跟踪等安全技术，并减轻它们带来的影响。 
综上所述，现有的 SD-V2X 研究覆盖了干扰管

理、路由管理、资源分配和安全等问题。但是，车

辆不同于其他移动设备，它只能在已有的公路上行

驶，其运动状态具有一定的限制性，而已有的研究

对车辆运行限制性考虑尚不多。针对车辆移动的快

速性和限制性，结合地图覆盖层，控制器需要增强

对单个车辆轨迹的预测和感知能力，提前规划 V2V
路径，使用车辆簇进行协同 V2X 通信，提高通信

的可靠性和吞吐量。 
未来，V2X 要获得广泛应用，需要构建良好的

产业生态环境，解决跨运营商和汽车厂商等各方协

调问题。随着 5G 网络中 SDN 和 V2X 相关技术逐

步深化和成熟，如何基于 SD-V2X 所具有的开放架

构解决跨产业、跨厂商的协调问题，针对可行商业

模式进行更深入的应用性研究，将成为本领域的研

究热点。 

4  移动网络中与 SD-D2D/V2X 相关的一些

通信架构 

4.1  蜂窝网络中 SD-D2D 架构 
在蜂窝网络 D2D 通信中引入软件定义的概念，

利用 SDN 控制器从多个源端收集的信息，来动态

调整转发决策，数据平面由多个基站构成，控制平

面负责对网络设备进行集中控制和网络资源的调

配，查询基站的资源使用、负载等网络状态信息。 
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5G 技术通过采用网络协助系统（NAS, network 
assisted system），基站可以同时管理移动节点的蜂

窝连接和 D2D 连接[33]，同时通过在基站加载 SDN
控制器的应用模块，基站可以获得节点移动信息、

资源信息等全局信息[34-35]。基站 i 可直接获得其覆

盖范围内终端节点的移动信息和资源信息，并提供

给 SDN 控制器；邻居基站 j 再通过 SDN 控制器获

取基站覆盖终端节点的这些信息。 
面向 SD-D2D 通信的分层体系架构如图 3 所

示。在 SD-D2D 架构中，控制平面的性能对整个网

络有着很大的影响。目前，关于 SDN 控制器在 5G
移动通信网络中的放置位置，学术界分为 3 种观点：

集中式、分布式和层次型。 
由于单一的控制器无法适应巨大网络压力的

挑战，因此可以考虑对控制器进行分层级的部署，

以减少 D2D 通信管理产生的大量信令交互，满足

应用低时延的需求，同时面向移动小片云、雾计算

的扩展需求，提高蜂窝网络的可扩展性和伸缩性。

在文献[9,13-14]提出的混合 D2D 通信框架基础上，

本文采用一种分层的控制方式，即面向核心网的全

局控制、面向接入网的局部控制，在一个自治域内，

所有基站集中控制于全局 D2D 控制器，全局控制

器维持着整个自治域的控制平面；在每个基站侧加

载 D2D 本地控制器模块，由本地 D2D 控制器负责

本区域内部节点间 D2D 的路由转发。 
这种分层架构的好处是：能充分发挥集中控制

的可扩展性和伸缩性，使底层的转发设备可以被统

一控制和管理，从而使其透明化，实现设备的虚拟

化，推动网络能力开放，提高移动通信的网络灵活

性与高效性；同时，又考虑了节点的移动性，减

少核心网内 D2D 通信管理的信令交互。移动通信

的数据分组首先接入距离用户最近的基站，随后

由 D2D 本地控制器决策是否是本基站内部的节

点通信或能够构建本地 D2D 通信，如果是，则构

建本地 D2D 通信；如果不是，则向 D2D 全局控

制器决定数据分组的转发路径，优化路径进行存

储转发，最终到达目的基站，发送给目标用户。 
全局控制器掌握了其自治域内所有基站提供

的网络拓扑和负载情况，形成网络状态信息库来管

理整个网络，状态信息库可处理的信息包括 D2D
设备标识、D2D 服务标识、IP 地址分配信息、用户

识别号、用户安全信息、用户定位信息等。同时，

全局控制器还负责协调移动性管理实体（MME, 
mobility management entity）对每个 D2D 对进行无

线资源管理、位置管理、连接管理、路由管理等。 
本地控制器处于中间执行层，对上层控制平面

而言，主要功能是接收控制指令和汇报本地网络信

息，具体功能为向全局控制器发送基站中收集到的

状态信息，接收全局控制器的控制指令，通过

OpenFlow 协议将指令下发至底层的数据平面去执

行；对下层数据平面而言，主要功能是协助基站

对本地 D2D 通信终端进行本地 D2D 通信管理，

如本地位置信息管理、确定本地节点间距离、流

表管理等[36]。 
终端控制器在移动终端侧作为一个后台服务，负

责为每个应用程序选择一个合适的接口，并且负责监

视状态并控制 Open vSwitch 和无线资源映射器。 
4.2  采用 SDN/D2D 技术的机会网络和自组网 

在 5G 通信中，D2D 技术的引入，使蜂窝通信

终端建立无线机会网络和无线自组网网络成为可

 
图 3  面向 SD-D2D 通信的分层体系架构 
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能，无线通信的应用场景得到进一步的扩展，例如，

蜂窝网络可以通过D2D技术组建自组网络（Ad-Hoc 
network），如移动自组网络（MANET, mobile 
Ad-Hoc network）或 VANET，来卸载本地流量、扩

展通信区域、构建应急容灾通信网络等。同时，借

助 SDN 技术也可使蜂窝网络的资源利用率更高、

性能更稳定。 
1) 采用 SDN/D2D 技术的自组网络 
传统无线通信网络对通信基础设施的要求较

高，核心网设施或接入网设备的损坏都可能导致通

信系统的瘫痪。当无线通信基础设施损坏，或者在

无线网络的覆盖盲区，终端可借助 D2D 实现端到

端通信甚至接入蜂窝网络。因此，Kitada 等[37]使用

真实的终端设备，设计并实现了一个由 DTN 和移

动自组网相结合的、基于 SDN 的容灾网络——永

存网络（NDN, never die network）。当发生地震等自

然灾害时，在灾害地区，NDN 作为基础通信网络设

施的一部分，承担通信作用。在 NDN 中，每一个

SDN 交换机负责监测网络性能，一旦网络性能下

降，NDN 控制器将切换到其他网络。通过多跳的

终端设备作为中继，数据从源端传输到目的端，

或接入 Internet 的网关。通过实验数据表明，该

网络独立于基础通信网络，能满足灾难发生时备

份网络的通信需求。同时，通过减少不必要的通

信连接，能够大量节约终端电池的能量。 
Wang 等 [38]提出了一个特定网络应用下的

SDN/D2D 自组网络形式——以信息为中心的基于

D2D 通信的网络虚拟化方案。该方案通过 SDN 提

供系统的全局视图控制器，动态虚拟资源分配和内

容缓存。在所提出的架构中，物理资源可以被抽象

化并同时被多个移动虚拟网络运营商（MVNOS, 
mobile virtual network operator）所共享。例如，根

据以信息为中心的网络虚拟化要求，可以在数据平

面形成 3 个虚拟网络，分别进行常规无线通信传输、

以信息为中心的无线通信传输和以信息为中心的

D2D 通信传输，相应地，在控制平面构建 3 个虚拟

SDN 控制器，负责管理对应的虚拟网络。同时，通

过在以信息为中心的无线网络中集成 D2D 通信，

内容缓存功能不仅在无线运维设备中启用，而且移

动设备也具备内容缓存能力。该虚拟资源分配问题

可作为一个大规模组合优化问题，通过离散的随机

逼近方法进行求解，仿真结果表明，MVNOS 不仅

能从物理基础设施共享中受益，也可从不同网络元

素的缓存功能中获得收益。 
2) 采用 SDN/D2D 技术的机会网络 
Yu 等[39]提出并在实际设备中实现了一个具有

SDN 能力的多跳 MANET，SDN 控制器采用开放网

络操作系统（ONOS, open network operating sys-
tem），SDN 交换机采用 Open vSwitch 协议。MANET
具有 D2D 数据传输的优点和集中网络管理的灵活

性，仿真结果显示，与分布式自组网络相比，该方

案提出的自组网络性能更优，这证明了该种网络未

来部署的可行性。除此以外，文中还提供了一个包

含所有开发组件的存储库，使用该存储库可以设计

开发出具有 SDN 能力的测试平台。 
Casoni 等[40]使用 SDN 和信息物理系统（CPS, 

cyber-physical system），提出并仿真构建了一种灵活

的、可配置的、基于机会网络的移动协作型社区。

其思路是使用本地高带宽的通信连接，如 IEEE 
802.11（Wi-Fi）等技术，在 SDN 控制器的动态调

度下，实现多终端的带宽聚合，从而有效地提升了

原来处于低带宽环境下用户上传文件的速度。 
Labraoui 等[41]提出了一种基于 SDN 控制的机

会式网络流量卸载机制，该机制通过在所有终端上

运行一种基于 SDN 的应用程序编程接口（API, 
application programming interface），使在 SDN 控制

器的部署下，终端间、终端和无线接入点（AP, access 
point）间通过 Wi-Fi 接口，自主构建机会式的无线

网状网络，在移动接入网层面，实现将移动网络接

入网的流量有效卸载到无线局域网中，利用额外的

无线局域网带宽，从而提高蜂窝小区的带宽。 
4.3  基于 SD-V2X 技术的车联网架构 

现有的车联网架构在网络管理和集成上存在

一些功能上的缺陷，例如，在大规模、高度密集和

动态变化的车联网络拓扑上部署服务非常困难，缺

乏可伸缩性；车辆设备的异构性及不可编程性、对

供应商的依赖性使车联网体系结构僵硬且难以管

理，缺乏智能性；由于部署环境的多样性以及通信

技术的异构性，很难根据实际情况和网络参数的快

速变化来选择合适的技术，缺乏灵活性和自适应

性。这些缺陷限制了系统的功能，常常导致网络资

源的利用不足。 
因此，采用基于 SD-V2X 技术的车联网架构，

能够提高当前车联网体系结构的灵活性、可编程性

和可伸缩性。SD-V2X 与第 4.2 节和第 4.3 节介绍的

基于 SD-D2D 的蜂窝和机会/自组网络架构相比，共
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同点是都与 5G 蜂窝网络和 SDN 技术集成，通过

近距离通信技术增加网络容量；不同之处在于，

由于车载通信具有机动环境下的移动性，实时性

要求更高，因此对车载通信系统提出了更高的要

求，要求蜂窝网络为车辆提供高容量、低时延通

信。因此，首先，鉴于车辆的高速移动性，每个

车辆都配备有蜂窝网络接口和 IEEE 802.11p 网络

接口以增加通信可靠性，根据控制器的调度，优

化选择相应的接口和通信模式。其次，在车联网

中，RSU 和 OBU 都装载了无线 OpenFlow 协议，

同其他 OpenFlow 交换机一样，具备 SDN 功能，

可被编程控制。各种异构接入技术使车辆可以通

过多种方式接入基础网络中，如通过基站、路侧

单元、无线局域网等 V2I 方式接入，也可以通过

V2V 多跳方式接入。 
原有的车联网架构中，SDN 控制器一般位于

数据中心和基站侧，为了提高车联网规模化、灵

活性和可靠性，原有的控制器需要重新部署，控

制功能下移到路侧端，实现本地化控制，分层功

能更清晰，管理时延更少。从控制器的部署位置

和层面看，现有 SD-V2X 技术的车联网架构主要

分为集中式[22,38,42-44]和混合式[19-21,45-47]。 
集中式架构只使用一个全局控制器，由于在网

络中控制器需要和网络元素间交换大量的状态信

息，无法满足未来车辆应用的低时延要求；而混合

式架构采用层次型管理架构，分层交换控制信息，

为车辆应用提供低时延的保证。混合式架构平衡了

网络管理时延和蜂窝网络的成本，鼓励车辆通过蜂

窝网络发送 SDN 控制请求，采用 V2V 网络进行数

据传输。基于 SD-V2X 技术的混合式架构如图 4 所

示，车辆通过 eNode B 或 RSU，向中心控制器发送

它们的上下文信息，包括使用 GPS 获取的地理位

置、车辆速度、方向和被感知的相邻车辆 ID，全局

SDN 控制器根据中心控制器构建全局状态信息。控

制平面将控制器放置于基站和路侧单元间，控制平

面由全局 SDN 控制器、基站和 RSU 组成，全局 SDN
控制器配合基站和 RSU 共同完成控制任务，全局

SDN 控制器根据全局状态信息，确定一些通用的抽

象策略规则，基站和 RSU 依据本地状态信息，执

行这些规则。同时，SDN 控制器的控制范围延伸到

OBU，OBU 被控制器触发，在数据层面上产生相

应的转发动作，如采用车辆间 V2V 技术在多个车

辆间通过多跳分发实时交通信息，提供及时的路况

预警信息共享功能。 

 
图 4  基于 SD-V2X 技术的混合式架构 

通过上述各种 SD-D2D/V2X 通信架构的介绍

和分析可知，在 D2D 和 V2X 中引入集中控制的

SDN 控制器，基于全局信息进行主导决策或协助决

策，可以灵活地解决 D2D 用户之间以及蜂窝用户

与 D2D 用户之间的多层干扰、资源分配冲突、路

由决策局限性和终端移动性管理等问题，提高无线

网络资源的利用率和网络拓扑的灵活性，减少终端

能耗的开销。但在解决 D2D/V2X 问题的同时，也

引入了新的缺点，例如，控制信道上的无线信令开

销会增大；当网络拓扑变动时，会引起域间和域内

的路由切换，导致流表更新频繁，相应的信令开销、

节点处理开销和通信时延也会进一步加大，这在车

辆高速运动时对 V2X 的性能影响更大；另外，集

中控制也对终端提出了新的要求，要求终端芯片集

成 Open vSwitch 流表处理能力和无线资源映射管

理器等，也相应地提高了芯片研发和制作成本。 

5  关键技术分析 

本节的关键技术分析中，主要以 SD-D2D 为例

进行说明。SD-V2X 的关键技术与 SD-D2D 有很多

相似之处，不作为重点，只对 SD-V2X 的特色之处

加以说明。 
对 D2D 与 SDN 融合的相关探讨中，包含以下

4 个关键技术：1) 基于 SDN 分层控制的 D2D 体系

架构；2) SD-D2D 位置管理；3) SD-D2D 发现管理；

4) SD-D2D 路由管理。因为关键技术 1)已在第 4.1
节详细介绍，所以此处重点介绍后 3 个关键技术。 
5.1  SD-D2D 位置管理 

D2D 通信的重要特性是利用节点间地理上的

邻近性，但是节点间的距离长短决定了发送功率的
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大小，同时无线信号存在的路径损耗使节点间的距

离影响接收信号的强弱，因此节点间的距离是 D2D
通信能否构建的关键。 

引入软件定义的 D2D 通信使节点位置全局管

理变得可行：D2D 控制器通过专用的信令通道，可

以获得节点位置信息、链路信息等全局状态信息，

这些信息也为 D2D 通信的发现、建立和路由等一

系列技术提供了决策依据，控制器基于全局状态信

息进行路由、流量卸载、通信模式选择和切换等全

局调度。参考文献[34-36]，本文提出了一种 D2D
通信的位置管理方案，具体介绍如下。 

在每个控制周期，首先通过信令通道节点和基

站进行交互，汇报当前节点位置信息等状态信息，

由此 D2D 本地控制器获得每个节点的实时信息，

接着由本地控制器向全局控制器汇总所控制的基

站内节点的状态信息，如节点 i 的位置可表示为

1 1( , )x y ，节点 j 的位置可表示为 2 2( , )x y ，在控制器

形成网络中，所有节点的全局位置信息可表示为

1 1 2 2={( , ),( , ), ,( , )}n nI x y x y x y 。 

根据节点位置信息，使用欧几里德（Euclid）
距离 Dij 来测量节点 i 和节点 j 间的直接距离，即 

 ` 2 2
1 2 1 2= ( ) ( )− + −ijD x x y y   (1) 

因此，在全局控制器中，使用一个邻接矩阵M
来记录和管理所有节点间的距离信息，形成网络节

点的全局位置信息，即 

 `
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D D
D D

D D
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M  (2)

 
在邻接矩阵M上运行 Dijkstra 最短距离算法，

可以计算出任意两点间 D2D 通信的最短距离

D′ij=Dijkstra(M,i,j)，接着通过控制信道进行路径选

择和通信资源分配的全局调度。 
根据节点的位置信息，控制器可以进行节点间

的位置测量、优化传输路径。依据传输经过的中间

节点的数量，可以分为 2 种距离测量方式：单跳

D2D 通信的节点间位置测量和多跳 D2D 通信的节

点间位置测量。 
1) 单跳 D2D 通信的节点间位置测量 
单跳 D2D 通信的节点间位置测量如图 5 所示。

假设在此场景中，节点 i和节点 j属于同一个eNode B，
本地控制器接收到节点 i 和节点 j 的位置信息后，

根据式(1)获得两者距离 Dij，判断该距离能否满足

构建 D2D 通信的需要，如能满足，则发送 D2D 发

现通知信息给双方。 

  
图 5  单跳 D2D 通信的节点间位置测量 

2) 多跳 D2D 通信的节点间位置测量 
多跳 D2D 通信的节点间位置测量如图 6 所示。

假设在此场景中，节点 i 和节点 j 属于不同 eNode B，
如果 Dij 值超过了 D2D 通信的距离范围，虽然无法

建立直接的 D2D 连接，但是全局控制器判定能够

构建多跳的 D2D 通信。因此，基于最短路径的传

输路径规划，全局控制器进行规划多跳的 D2D 通

信连接。  

 
图 6  多跳 D2D 通信的节点间位置测量   

5.2  SD-D2D 发现管理 
网络授权（NA, network authorized）的 D2D 通

信需要蜂窝网络的协助控制来授权连接。由于基站

中并没有包含 D2D 通信功能，因此需要建立一种

D2D 邻居发现的机制。根据 D2D 发现的层面，可

以将 D2D 邻居发现模式分为 2 种：直接邻居发现

和全局邻居发现。 
5.2.1  直接邻居发现 

不少研究者提出了基于同一个基站下的 D2D
发现机制[48-50]，当 2 个通信节点处在同一个局部控
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制器管理的情况下，可以使用演进的 UMTS 陆地无

线接入网（E-UTRAN, evolved UMTS terrestrial 
radio access network）中的用户终端−用户终端

（UE-UE）的专用信令，进行节点间的直接邻居发

现，参照 3GPP 定义的 D2D 直接邻居发现，提出以

下 2 种直接 D2D 邻居发现模型。 
模型 1  “宣告性 UE”（如 UE1）向邻近 UE

周期性地以广播的方式发送宣告请求，包含节点标

识、节点状态等信息，允许自身被邻居 UE 所发现；

“监视性 UE”（如 UE2）收到广播后，匹配自己的

目标节点列表，只有当 UE1 在 UE2的目标列表中，

UE2 才响应宣告请求，UE1 收到确认后向 D2D 局部

控制器申请无线资源，建立 D2D 通信。 
模型 2  “发现者 UE”（如 UE3）向邻近 UE 周

期性地以广播的方式发送宣告，包含节点标识、节点

状态、目标节点列表等信息，只有符合目标节点列表

中的节点（“被发现者 UE”，如 UE4）才会对该发现

请求进行响应，UE3收到确认后，后续流程同模型 1。 
虽然这 2 种直接邻居发现模型 UE 间信令的设

计不同，但能够有效、及时地发现 D2D 设备。然

而，这 2 种机制对于节点而言，周期性地发出轮询

信号，节点能量损耗较大，将会缩短节点待机时间，

同时，受到传输功率的限制，UE 层面的直接邻居

发现范围较小。 
5.2.2  全局邻居发现 

为节约节点 D2D 发现的能量损耗，可以由网

络层面集中控制，实现和优化邻居发现，不仅能节

约节点能耗，还能扩大发现范围，发现更多的邻近

节点。 

当 2 个通信节点归属不同的基站，并由不同的

局部控制器管理时，由上层的全局控制器统一管理

全局邻居发现，由控制器对 D2D 通信链路质量（如

信噪比、传输距离）进行判断，当满足通信条件后，

通过信令通道，通知双方进行 D2D 邻近节点发现，

同时借助节点位置信息和直连技术（如 WLAN 
Direct 或 LTE Direct 技术），构建 D2D 通信，建立

直接连接。 
参考文献[48-50]可得到 D2D 全局邻居发现信

令流程，如图 7 所示，具体介绍如下。 
1) UE1 和 UE2 分别通过所归属的局部控制器 1

和局部控制器 2，向全局控制器注册各自的节点信

息，包括用户标识、节点状态等信息。 
2) UE1 向局部控制器 1 发出 UE2 的邻近请求，

即：当 UE2在邻近范围内时，局部控制器 1 会向本

节点发送关于 UE2 的近邻提醒；由于 UE2 非当前控

制器管理，因此局部控制器 1 无法进行直接邻居发

现，由其向全局控制器发出 UE2 的邻近请求；全局

控制器接收到请求后，向 UE2 的归属控制器发出邻

近请求准备。 
3) UE1 和 UE2 周期性地通过局部控制器，将当

前位置更新信息汇报给全局控制器。 
4) 全局控制器根据 UE1 和 UE2 的位置信息，计

算 UE1和 UE2的相对距离，若该距离满足 D2D 通信

允许的门限值，则全局控制器发送邻近通知给双方。 
5) 全局控制器向 D2D 局部控制器 1 发出 UE2

的邻近通知响应，并向 D2D 局部控制器 2 发出 UE1

的邻近通知。 
6) UE1 发现 UE2，向全局控制器申请无线资源，

 
图 7  D2D 全局邻居发现的信令流程 
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使用 WLAN direct 或 LTE Direct 技术，建立 D2D
连接。 
5.3  SD-D2D 路由管理 
5.3.1  路由管理设计 

SD-D2D继承了SDN的控制与底层传输网络相

分离的理念，通过流表实现了 D2D 网络的虚拟化，

提供了一种独立于传输链路的覆盖网络。利用

SD-D2D 基于流表匹配的流量转发与控制模式，将

网络的控制功能集中于控制器，中心控制器能够对

路由、流量、网络行为、终端资源等实现灵活的控

制和监测，通过控制器制定相应的执行策略和转发

规则，进行快速的部署和分发，向终端节点屏蔽了

路由决策的细节，从而对全网视图、虚拟化、动态

路由等功能提供了支持。同时，控制器根据实时

的全局网络节点信息库，对 D2D 通信路径的规划

进行动态的、连续的优化，通过更新或删除流表

项，对转发路径进行修改或删除，从而实现全局

路径优化。 
根据通信双方归属的基站划分，SD-D2D 路由

管理可以分为 2 类场景：同一基站内部的路由管理

和不同基站之间的路由管理，如图 8 所示。以同一

基站下单跳 D2D 通信为例，控制流在传输过程中，

在 UE1 和本地控制器之间，控制流上始终维持着一

条无线网络信令，在呼叫建立之初建立，在通话结

束后释放，并在期间一直维持，用来进行无线资源

分配、链路状态汇报、功率控制、连接管理、路由

管理。当链路信号与干扰加噪声比（SINR, signal to 
interference plus noise ratio）不满足要求时，就会重

新计算转发路径，更新流表条目；当通信结束时，

负责释放连接，回收无线资源块。数据流代表节点

间数据传输的路径，通过控制流获得转发规则，在

已规划的路径上，使用 D2D 通信发送数据。 
1) 同一基站内部的路由管理 
当 2 个节点属于同一个基站时，不论节点间通

过单跳或多跳通信，都由局部控制器用本地流表进

行路由管理。 
2) 不同基站之间的路由管理 
当 2 个节点属于不同基站时，节点间的通信，

需要先由各自局部控制器进行协商后，再使用各自

的本地流表进行路由管理。 
5.3.2  流表的管理 

1) 流表的建立 
在每个本地控制器上部署相应的流表，当有新

流量到达时，为流量建立端到端路由，并根据流表，

在数据层面上控制数据流的传输。数据分组转发的

流表结构如图 9 所示。流表字段包含以下字段：信

源 IP 地址、信宿 IP 地址、通信模式、转发路径。

控制器根据路由决策，选择相应的通信模式，如字

段值为“D2D”表示从信源与信宿通过 D2D 连接传

递数据，字段值为“B2D”表示从信源与信宿通过

蜂窝网络连接传递数据。 
初始状态下，本地流表中的转发条目为空，随

着节点间的连接请求，控制器会逐步建立并不断完

善流表中的条目。 
对于一个新到达的连接请求（如 UE1 到 UE2），

首先，UE1 所属的本地控制器 1 向状态信息库请求

UE1 和 UE2各自的位置及归属基站 ID。然后，根据

UE2 归属的基站 ID 进行判断：当 UE1 和 UE2 属于

同一个基站时，直接由本地控制器进行通信模式选

择和路径规划，即通过计算节点间的最短距离，判

断能否构建 D2D 通信，进行通信模式决策，规划

单跳/多跳 D2D 通信路径，将转发规则写入流表条

 
图 8  基站内部/基站之间的路由管理 
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目中；当 UE1 和 UE2 属于不同基站时，由本地控

制器 1 和本地控制器 2 进行协商，计算节点间的

最短距离，进行通信模式决策，规划基站间的单

跳/多跳 D2D 通信路径，并将转发规则写入流表

条目中。最后，本地控制器发送转发规则给请求

节点 UE1。 

 
图 9  流表的管理 

2) 流表的更新 
当节点位置发生改变时，会触发流表更新操

作，由全局控制器获取节点最新的位置，重新计算

节点间的最短距离，负责通知本地控制器更新相应

的流表条目，同时将该条目的定时器重新置零。 
为了解决失效流表问题，本地控制器为每条

流表设置一个定时器，如果本地控制器发现一条

流表在 T 个时隙内都没有收到与它相关的更新信

息，就将该条目设置为无效，等待一段时间后将

该条目删除。 
3) 流表的使用 
当 UE1 对 UE2 的连接请求发送给 D2D 本地控

制器时，D2D 本地控制器首先在本地流表中查找源

IP 是 UE1 和目的 IP 是 UE2 的流表条目，如果不能

查找到条目，则执行流表建立的过程；如果匹配成

功，则根据流表条目中的通信模式，选择相应的通

信模式（D2D 模式和蜂窝模式），本地控制器分别

为 UE1 和 UE2 分配 D2D 无线资源块，并且将流表

中的转发规则发送给 UE1。同时通知 UE2，为即将

到来的 D2D 连接做好准备。 
UE1 根据转发路径，发出对下一跳节点 UE2的

轮询信号，UE2 接收到轮询信号后，测量与 UE1间

的通信链路状态，发送信道状态信息给 D2D 本地

控制器，本地控制器进行链路 SINR 测量，当 SINR
满足一定的门限值后，通知双方建立 D2D 连接，

数据分组从这条 D2D 链路上进行传输。 
5.4  SD-V2X 关键技术 

SD-D2D 的通信设备通常为静止设备或低速移

动设备，而 SD-V2X 作为面向车、路、网协同的通

信综合解决方案，能够在高速移动环境中提供低时

延、高可靠、高速率、安全的通信能力，满足车联

网多种应用的需求，并且基于 TD-LTE 通信技术，

能够最大限度地利用 TD-LTE 已部署网络及终端芯

片平台等资源，节省网络投资，降低芯片成本。 
在软件定义下的 V2X 关键技术中，主要从路

径管理方面来说明，包括 V2V 连接建立、路径规

划和路径恢复，其中，V2V 连接建立过程包含在路

径规划和路径恢复中，因此不再单独叙述。 
5.4.1  V2V 路径规划 

使用软件定义的 V2V 技术，可以将基于蜂窝

的车辆通信卸载到基于 IEEE 802.11p 或 D2D 的

V2V 通信中。基于 V2V VANET 的路径发现可由第

三方控制器进行，控制器保持对车辆状态的跟踪和

计算，如果车辆之间存在 V2V 路径，将通知双方

车辆，减少车辆 OBU 的计算开销，车辆在保持蜂

窝连接的同时，实现快速切换到 V2V 路径，实现

蜂窝网络的流量卸载。 
V2V 路径规划如图 10 所示，具体步骤如下。 
1) 初始化状态下，网络中的所有车辆通过蜂窝

网络，将车辆实时的环境信息，如地理位置、车辆

速度、方向和相邻车辆 ID，通过各自的中心控制器，

发送给全局控制器。 
2) 控制器收到车辆信息，保存到全局状态信息

库中，持续检查车辆情况，为可能存在的 V2V 连

接提供决策依据。 
3) 在 t0 时刻，V1 向基站发出向 Vn 的连接请求。 
4) 全局控制器根据车辆的行车轨迹，在 V1和 Vn

间探寻可行的多跳 V2V 路径。以 V1和 V2间的路径为

例，考虑到车辆的高速移动性，可采用车辆间的连接

时长作为 V2V 路径稳定性的度量值[24]，根据 OBU 的

通信覆盖范围，通过计算车辆行驶方向、车辆间的相

对位置和相对速度，预测邻近车辆间的连接时长，将

连接时长最大的路径作为最佳的多跳 V2V 路径。 
5) 如果存在可行路径 P={V1,V2,…,Vn}，则 SDN

控制器通知路径 P 上所有的中继节点，将转发规则
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插入所有节点的流表中。 
6) 如果不存在 V2V 路径，则安排 V1通过蜂窝

网络向 Vn 建立连接。            
5.4.2  V2V 路径恢复 

在车辆高速移动环境下，由于车辆行驶的不确

定性，常常会打破其原有的路线规划，从而对整个

V2V 多跳路径产生影响，为了防止单点路径失效，

需要 SDN 控制器提供一种动态的快速路径修复机

制应对突发路径变更，及时做出路径重新规划和路

径恢复。V2V 路径恢复示例如图 11 所示。在道路

中，当出现一条分叉路，车辆会突然改变方向，或

者车辆突然改变其速度，都会打破原有的 V2V 路

径，控制器启动 V2V 路径修复机制，指导车辆的

OBU 进行异常处理，开展路径恢复操作。 

 
图 11  V2V 路径恢复示例 

假 设 原 V2V 路 径 为 P={V1,…,Vk−1, Vk, 
Vk+1, …,Vn}，当路径集中一节点 Vk 偏离原行驶方向

时，将向控制器触发“行驶方向变更”通知。控制器

收到变更通知后，立即计算和寻找一条备份路径 P＇，
在 Vk−1和 Vk+1间进行路径修复。假设车辆 Vk−1是原路

径 P 中 Vk的上一跳节点，车辆 Vk+1是原路径 P 中的

下一跳节点，则控制器尝试在两者之间，找到备份节

点 Vk＇，使其与两者相邻并且都可以通信。 

假设控制器能找到该备份路径，则使用新的备

份路径 P＇={V1,…,Vk−1,Vk＇,Vk+1,…,Vn}代替原路径

P={V1,…,Vk−1,Vk,Vk+1,…,Vn}，并在相应节点执行相

应的流表操作：在 Vk−1中将 V1 到 Vn的流表条目中

的下一跳节点更新为 Vk＇；在 Vk＇中增加一条 V1 到

Vn 的流表条目，Vk+1 为下一跳节点；在 Vk中删除已

有的 V1 到 Vn 的流表条目，最后发送“路径更新宣

告”给所有相关节点。假设未找到该备份路径，

则删除路径集中相关的流表条目，发送“路径更

新宣告”给所有相关节点，相关节点通过蜂窝网

络发送剩余的 V1 到 Vn 数据。值得说明的是，替

代节点 Vk＇可能是单个节点或多个节点形成的多

跳 V2V 路径，因此修复后的路径时延可能变长，

但从单点修复的功能来看，它对于原有路径的影

响是最小的。 

6  结束语 

SDN 已经逐渐将其覆盖范围从单域、有线管

理网络（例如内部网、数据中心）扩展到无线动态

环境（如蜂窝网络、VANET）。D2D 和 V2X 在技

术上有很大的相关性，在未来网络中它们将在

SDN 的支持下协同发展，因此，本文对基于 SDN
的 D2D 和 V2X 通信进行了研究和综述，并对关键

技术进行了分析。 
综合现有的研究工作可见，蜂窝网络 SD-D2D

架构已经接近成熟，车联网 SD-V2X 框架也已初步

确定，通过发挥 SDN 技术集中决策的优势，确实

能够有效改善 D2D/V2X 通信中存在的用户间和蜂

窝用户间的干扰管理、移动管理和路由管理等问

  
图 10  V2V 路径规划 
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题，基于 SD-D2D 和 SD-V2X 架构还会有更多的模

型和概念涌现出来。 
目前，在 D2D 和 V2X 发展中，都存在多方利

益不易协调的困难，使它们规模应用偏少。这也导

致现有 SD-D2D/V2X 研究存在与实际应用脱节的

现象，成为它们进一步发展的瓶颈，而基于 SDN
的架构优势如何突破这一瓶颈，尚未见到相关研

究。因此，未来需要在实际蜂窝网络中对 SD-D2D/ 
V2X 架构进行部署和应用的研究，增强软件定义架

构的可扩展性，对 SDN 控制器、CDN 服务器、

多播服务器、云计算服务器、安全认证服务器、

信任服务器等网络服务器联合部署和工作的协同

问题，需要进一步的实用化研究。此外，还需要

考虑如何在控制器中加载社会网络功能和应用终

端的社会属性，以及如何在控制器中维护社会网

络信息等问题。 
随着 5G网络的到来和其含有的 SDN技术的不

断深化，基于 SDN 的 D2D 和 V2X 通信将逐步得到

应用。尤其是随着各界对基于 5G 的 V2X 的车辆安

全/自动驾驶和智能交通系统的开发，基于 SDN 的

V2X 的应用性研究将得到迅速加强。 
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